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 三發地產股份有限公司     

資訊安全風險管理執行情況 

114年 11月 11日董事會報告 

成立資通安全小組 

本公司資訊安全之權責單位為資訊部，組織配置資安專責主管及資安專責人員一名，負責

統籌資訊安全及相關事宜。 

向董事會報告資訊安全事宜 

公司於 114 年無重大資安事件導致營業損害之情事發生。 

投入資通安全管理之資源 

⚫ 管理權限控管 

- 完成資訊資產清冊建置 

- 各部門資訊安全責任明確化（角色分工） 

- 進行 ERP 各系統帳號盤點，異常權限移除 

⚫ 資安技術防護強化 

- 進行防火牆政策之檢討會議 2 次。 

- 完成 FortiGate 防火牆設備汰換更新，同時優化防火牆政策與外部兩條 WAN 做成

SDWAN 將頻寬使用最大化及容錯移轉，提升連線安全性與穩定性。 

- 114 年 09 月 17 日進行資料備份與災難復原演練完成。 

- 租用雲端空間進行日常定期異地備份使用。 

- 強化打卡系統通訊安全：為保護員工個資與登入資訊安全，於打卡系統導入 SSL 憑

證，確保員工登入與資料傳輸過程皆經加密處理，防止帳號密碼遭竊取或資料外洩，

提升整體內部系統安全性。 

⚫ 定期辦理資安宣導與教育訓練 

114 年 07 月 07 日向公司全體同仁辦理上半年度資安宣導，114 年 12 月 1 日辦理下半

年度資安教育訓練，課程內容說明如下表。 
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⚫ 114 年度推動權限管理 e 化專案，經由電子表單申請與權責主管簽核後整合系統自動

完成權限設定，降低資訊人員擁有帳號設定權限過高風險，並提供定期進行帳號權限

盤點機制以保障重要資料之存取安全性。  

⚫ 完成 115 年度資訊預算，為降低公司的資安風險增編「社交工程演練」專案預算以提

升員工的資安意識，找出人員安全上的漏洞並進行後續的教育訓練，另「主機系統+WEB

網頁弱點掃描」專案預算找出系統技術性的漏洞以便進行技術上的修復和防護。 

⚫ 持續改善與未來推動方向 

- 持續推動社交工程演練及新進員工資安訓練常態化。 

- 規劃導入弱點掃描與修補管理系統，加強資安防護。 

- 持續檢討權限管理機制及異地備援效能，以提升資訊安全成熟度。 

課程型式 上課時間 課程名稱 

內訓 114/07/07 

宣導主題：非法軟體對資安與營運的風險 

宣導對象：公司全體員工 

宣導時數：1小時 

參與人數：35位 

內訓 114/12/01 

宣導主題：資安宣導暨教育訓練 

宣導對象：公司全體員工 

宣導時數：1小時 

參與人數：79位 


